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POPIS ZMIEN DOKUMENTU

Historia zmien

Verzia | Datum Zmeny Meno

0.1 2.12.2021 ' Vytvorenie dokumentu = Miroslav Gabor¢&ik/OPIS/SIRP/MSSR

UCEL DOKUMENTU

Oboznamenie prislusnych organov verejnej spravy s potrebou obstarania komponentov potrebnych pre riadnu a neprerusenu prevadzku informacénych
systémov v rezorte spravodlivosti. Konkrétne ide o obstaranie blade $asi, blade serverov, diskového pola, SAN prepinacov a k tomu sa viazucich licencii
operacného systému a licencii virtualizacie vSphere, ktorych parametre su uvedené v tabulkach v bode 4.9.2.

Vysledky uskutoéneného projektu budu sluzit rezortu spravodlivosti vcelku, t. j. MS SR a vetkym okresnym a krajskym stidom, Specializovanému
trestnému stdu a subjektom organizaéne spojenym s MS SR. Vymena zariadeni prediZi obmedzenu Zivotnost aktualnych zariadeni a serverovska farma
bude fungovat riadne a plnohodnotne niekolko dalSich rokov.

Financovanie projektu je v ramci Planu obnovy a odolnosti.

Konvencie pouzivané v dokumentoch — oznacovanie poziadaviek

ID | SKRATKA POPIS

1. IP Infrastrukturna poziadavka
2. U Uzivatel'ska poziadavka
3. P Procesna poziadavka

4. R Poziadavka na reporting



5 1 Integracna poziadavka

6. [ C Kapacitné poziadavky procesov

7. |'S Poziadavka na bezpe¢nost

8. | O Prevadzkova poziadavka (Operations)
9. D Poziadavka na dokumentaciu

10. L Legislativna poziadavka

1. O Ostatné

Pouzité skratky:

ID | SKRATKA POPIS

1. HW Hardvér

2. 18 Informacény systém

3. MSSR Ministerstvo spravodlivosti Slovenskej republiky
4 OPIS Odbor prevadzky informaénych systémov MS SR
5. RESS Rozvoj elektronickych sluzieb sudnictva

6.  rezort spravodlivosti = Okresné sudy, krajské sudy, Specializovany trestny sud, Urad pre spravu zaisteného majetku, Justi¢na akadémia SR
7. SIRP Sekcia informatiky a riadenia projektov MS SR

8. SW Softvér

POPIS NAVRHOVANEHO RIESENIA

Predmetom tohto projektu je vybudovanie novej serverovskej farmy pre zachovanie funkénosti informaénych systémov rezortu spravodlivosti

a vybudovanie dostato¢ného UloZzného priestoru pre potreby migracie existujucich zastaranych samostatnych serverov do clustrovanej virtualiza¢nej farmy.
Vzhladom na sucasny stav HW a stupajuci pocet ukladanych dat, MS SR vyhodnotilo ako potrebné zabezpecit serverovskd farmu s 12 servermi namiesto
velkého mnozZstva zastaralych serverov, zaroven tym predist funkénym a bezpeénostnym hrozbam opera¢nych systémov, ako aj predist moznym
vypadkom poskytovanych sluzieb zo strany rezortu spravodlivosti.

Serverovska infrastruktura je umiestnena v prenajatych priestoroch DataCentra v Bratislave.

ARCHITEKTURA RIESENIA PROJEKTU

Ide o obnovu serverovskej infradtruktury v prostredi Datacentra MS SR, zmena architektury nie je predmetom projektu.

Biznis vrstva

Ide o obnovu serverovskej infrastruktary v prostredi Datacentra MS SR, ktora neobsahuje poziadavky biznis vrstvy softvérového rieSenia, ide o HW so
zakladnym operaénym systémom.

Aplikacna vrstva



Ide o obnovu serverovskej infrastruktury v prostredi Datacentra MS SR, ktora neobsahuje aplikacné poziadavky softvérového rieSenia.

Rozsah informa&nych systémov

Kod ISVS | Nazov ISVS Modul ISVS Stav ISVS TypISVS | Kod nadradeného ISVS
(z MetalS) (za$krtnite ak ISVS je modulom) (v pripade zaskrtnutého checkboxu pre modul ISVS)

Vsetky IS rezortu Prevadzkovany a planujem rozvoj = Integraény

Tabulka ¢€.2 Prehlad dotknutych informacénych systémov v projekte — sucasny stav

Vyuzivanie nadrezortnych centralnych blokov a podpornych spoloénych blokov (SaaS)

N/A

Prehfad planovaného vyuzivania podpornych spoloénych blokov (SaaS)

N/A

Prehfad planovanych integracii ISVS na nadrezortné centralne bloky — spoloéné moduly

N/A

Prehfad planovanych integracii ISVS na nadrezortné centralne bloky - modul procesnej integracie a integracie
dajov (IS CSRU)

N/A

Poskytovanie Gdajov z ISVS do IS CSRU

N/A

Konzumovanie tdajov z IS CSRU

N/A

Datova vrstva

N/A
Referen¢né udaje

N/A

Otvorené udaje

N/A

Analytické udaje

N/A

Moje udaje



N/A

Prehlad jednotlivych kategérii udajov

N/A

Technologicka vrstva

Prehfad technologického stavu

Cielom projektu je vybudovanie novej serverovskej farmy pre zachovanie funkénosti informaénych systémov rezortu a vybudovanie dostato¢ného
ulozného priestoru pre potreby migracie existujucich zastaranych samostatnych serverov do clustrovane;j virtualiza¢nej farmy.

Ide o nahradu priblizne 30 existujucich zastaranych fyzickych serverov a na nich beziacich priblizne 100 virtualnych serverov, ¢im chceme docielit znizenie

nakladov na chladenie, Usporu elektrickej energie a jednotny manazment serverov a zaroven zvySenie dostupnosti sluzieb beziacich na virtualnych
serveroch a minimalizovat potreby planovanych odstavok z dévodu udrzby HW a SW. Su¢asne bude znizené riziko straty dat.

Na existujuce fyzické servery uz nie je podpora vyrobcu a nie je ju mozné obstarat. Servery su zastarané, vykonovo nepostacujlce. Na tychto serveroch
bezi operacny systém Windows vo verziach, ktoré nie si podporované vyrobcom, resp. prestanu byt vyrobcom podporované v priebehu roku 2023. Na
niektorych serveroch je pouzivana virtualizacia vSphere, nakolko virtualne zariadenia (napr. appliance pre ISE, call manager, Asterisk) vyzaduju
virtualizaciu na baze VMware.

Cielom je zniZenie poctu serverov nasadenim spolocnej virtualizacnej platformy pre vaésinu serverov, zvySenie vykonu, zefektivnenie manazmentu
serverov a zvySenie dostupnosti sluzieb.

Poziadavky na vykonnostné parametre, kapacitné poziadavky

Blade Sasi

Produkt
/Parameter

Celkovy poget

pozicii pre servery

Celkovy po&et
pozicii pre
pripojovacie prvky

Napajanie

Chladenie /
ventilatory

Sprava a
manaZment

Pripojenie na LAN

Pripojenie na SAN

Napéajanie

Servisna podpora

In3talacia

Prevedenie

PozZiadavky

Minimalne 12 ks poZzadovanych blade serverov; §asi musi byt nakonfigurované tak, aby umoznilo si¢asné osadenie v8etkych pozadovanych typov
blade serverov. Tuto pozZiadavku je mozné zabezpedit' aj dodanim 2 ks Sasi s minimalne Siestimi poziciami pre blade servery, pricom kazdé Sasi
musi splfiat nizSie uvedené poziadavky.

Minimalne 4 ks alebo tak, aby bolo mozné redundandne splinit celkovy pozadovany pocet rozhrani zo serverov (Ethernet aj FC).

Plne redundantné, vymenitelné za chodu, s ¢o najvy$Sou ucinnostou napajacich zdrojov.

Plne redundantné, vymenitelné za chodu.

Navzéajom redundantné servisné procesory alebo karty pre vzdialeny systémovy manazment Sasi, serverov a pripojovacich prvkov, za chodu
menitelné, moznost pripojit manazment $asi pomocou grafického vystupu na externy monitor.

Zaroven umoziiuje centralne riesit aktualizaciu ovladacov a FW edicii pre servery, centralne sleduje stav infrastruktary a vie informovat o HW
incidentoch.

Sasi musia byt osadené navzajom redundantnymi aktivnymi sietovymi prvkami. PoZadujeme externt konektivitu min. 10/25Gbps.
Osadenie externych portov zo $asi : min. 12 x 10Gbps SFP+ SR spolu s optickymi kablami min. 15m dizky.

Sasi musia byt osadené navzajom redundantnymi SAN prvkami. Pozadujeme minimalne 32Gbps konektivitu do externého prostredia. Pozadujeme
nativnu integraciu ponukanych prvkov do SAN prostredia.
Osadenie externych portov zo $asi : min. 8 x 16/32Gb FC spolu s optickymi kablami min. 15m dizky pre pripojenie do SAN prepinaéa.

poziadavka na pripojenie $asi cez minimalne dve samostatné vetvy napdjania. Zapojenie musi zvladnut vypadok jednej vetvy aj v pripade $asi pine
osadeného servermi a modulmi.

min. 5 rokov servisna podpora v mieste instalacie, v rezime 24x7 s garantovanou dobou odozvy do 4 hodin.
Oprava zariadenia musi byt realizovana priamo vyrobcom alebo jeho lokalnym autorizovanym servisnym partnerom (zastipenim).

Pozaduje sa hardvérova instalacia a implementaciu (nasadenie do existujuceho prostredia) technikom s platnym certifikdtom vyrobcu pre danu
typovu radu zariadeni, overenie funkénosti a odovzdanie zariadenia v odpori¢anom nastaveni vyrobcu.

Pocas instalacie je mozné na poziadanie nakonfigurovat' aj pripojenie $asi na vzdialeny dohlad do servisného centra vyrobcu alebo autorizovaného
servisného partnera.

19" rack, vySka max. 10U



Blade server

Produkt
[Parameter

Procesory

Pamat

Ethernet
adaptér

FC adaptér
Diskovy
radi¢

Pevné
disky
USB port
PCI sloty

Bezpecnost

Graficky
adaptér

Sprava a
manazment

Servisna
podpora

Prevedenie

Poziadavky

Model servera s dvomi procesormi typu x86.

Server musi byt preukazatelne schopny dosiahnut vysledok v teste SPECspeed®2017_fp_base asporn 160 bodov (pri osadeni dvoma procesormi).
Benchmark musi byt verejne dostupny na stranke spec.org a musi byt uvedeny pre konkrétny ponukany model.

Pozadujeme osadenie dvomi procesormi.

512 GB, DDR4 Registered min. 2933MHz, pri¢om je mozné kapacitu pamate navysit na min. 1536 GB iba dokupenim pamétovych modulov

Minimalne 4 x 10Gb/s pripojenie k externému prostrediu, zabezpecujlce redundantné a vysoko dostupné pripojenie servera na externd LAN infrastruktaru.

Minimalne 2 x 16Gb/s Fibre Channel pripojenie k externému prostrediu, zabezpecujuce redundantné a vysoko dostupné pripojenie servera na externi SAN
infrastruktaru.

HW diskovy radi¢ s podporou RAID 0/1/5/6, cache min. 2GB zalohovana batériou alebo ekvivalentnym spdésobom.

Minimalne 2 pozicie pre HDD/SSD typu SAS alebo SATA velkosti 2.5", vSetky disky za chodu menitelné / dopifatelné, osadené min 2x 480GB, typ SATA
SSD, pouZzitie typu mixed use.

Minimalne jeden USB port pristupny zvonku.
Minimalne 1 volny rozsirujuci slot PCI-Express min. Gen3.
TPM modul 2.0

Integrovany graficky adaptér.

hardvérovy komponent nezavisly od operaéného systému formou vzdialenej grafickej KVM konzoly
moznost pripojenia vzdialenych médii, napr. CD ROM, DVD ROM, ISO image, USB klu¢, FDD, adresar
moznost Startu, restartu a shutdown serveru cez siet LAN, nezavisle od OS

moznost centralne manazovat firmware pre vSetky servery v Sasi

moznost automaticky registrovat servisné incidenty celej navrhovanej infrastruktiry priamo u vyrobcu
rozSirena bezpe¢nostna ochrana na urovni BIOSu servera

verifikacia autenticity FW

automaticka obnova poskodeného / neautentického FW servera

pravidelné skenovanie FW

min. 5 rokov servisna podpora v mieste instalacie, v rezime 9x5 s garantovanou dobou odozvy do nasledujuceho pracovného dna.
Oprava zariadenia musi byt realizovana priamo vyrobcom alebo jeho lokalnym autorizovanym servisnym partnerom (zastipenim).

Server typu blade, kompatibilny s poZzadovanym serverovym $asi.

Licencie operaéného systému

Produkt/Parameter = PoZiadavky

Funkcionalita

Je potrebné dodat licencie, pre moznost vytvorenia virtualizacie v klastrovom rezime, na v§etky CPU jadra 9 dodanych serverov HW infrastruktury

licencil operaéného  typu x86, ktory umoznuje v ramci virtualizacnej vrstvy instalovat a licenéne pokryt neobmedzeny pocet virtualnych serverov typu Windows verzie

systému

2022.

Licencie virtualizacie vSphere

Produkt
[Parameter

vSphere

Poziadavky

Je potrebné dodat licencie vSphere, pre moznost vytvorenia virtualizacie v klastrovom rezime, na v8etky CPU jadra 3 dodanych serverov HW
infrastruktary typu x86, ktory poskytuje minimaine live migraciu virtualnych serverov.

Diskové pole

Parameter

Minimélne poZiadavky



Prevedenie

Dostupnost’

Napajanie
Cache pamat’

Radite
diskového
pofa

Host porty

Podporované
typy diskov

PoZadované
détové disky

Spare disky

Ochrana dat

Performance
poZiadavky

Rozsirenie
kapacity

PrisluSenstvo

SW viastnosti

Podpora
replikacie

Sprava
zariadenia

Podpora
operagnych
systémov

Instalacia

Diskové pole v All-Flash prevedeni s vlastnostami vysokej dostupnosti.
Diskové pole musi byt montovatelné do 19" Racku a musi obsahovat potrebné prisluSenstvo potrebné na montaz do racku. Prevedenie max. 2U.

Pre navrhované diskové pole musi vyrobca garantovat aspori 99,9999% dostupnost dat. Uchadzac predlozi certifikat, pripadne iny dokument vyrobcu
s garantovanou dostupnostou, ktory je dostupny na verejnych strankach vyrobcu.

Vymena lubovolného chybného komponentu za prevadzky bez prerusenia pristupu k datam. Aktualizacia FW na kontroléroch a diskoch bez prerusenia
chodu aplikacii.

Redundantné jednofazové 230V, z dvoch nezavislych zdrojov elektrického napatia, napajacie kable.
Min. 256GB DRAM

2ks v zapojeni aktiv/aktiv. Radi¢e diskového pola musia poskytovat 10 pristup ku kazdému volumu cez host porty vSetkych radi¢ov diskového pola.

Podpora online rozsirenia diskového pola na vy$si/novs§i modelovy rad vymenou len radi¢ov diskového pola pripadne moznostou nativnej replikacie na
vys8i/novsi modelovy rad s minimalizaciou ¢asu vypadku.

Minimalne 8x 32Gb Fibre channel vratane SFP+ modulov a
min. 4x 10Gb SFP+ LAN pre ucely replikacie dat medzi diskovymi poliami.
MozZnost rozsirenia FC portov o 8x 32Gb FC.

Podporuje SSD disky, rotaéné SAS disky, rotacné NLSAS disky.
Umozriuje mixovanie rotacnych a SSD/Flash diskovych modulov rovnakého fyzického prevedenia, ale réznych kapacit, pripadne vykonovych
parametrov v rdmci jedného kontroléra alebo jednej diskovej police.

Aspon 12x min. 3,8TB NVME alebo SAS SSD.
Minimalna poZadovana kapacita 27TiB v RAID8, pricom ,hot spare" priestor je distribuovany cez vSetky diskové moduly v RAID skupine alebo ekvivalent
(minimalne s jednym spare diskom v pripade Standardného RAID 6) bez zohladnenia uspor deduplikéciou a kompresiou.

Diskové pole musi umozZiiovat spravu spare priestoru alebo pouzivat Spare disky.
V pripade, ak diskové pole pouziva dedikované disky pre Spare, pozadujeme:
1x min. 3,8TB SSD SFF alebo NVMe.

Diskové pole musi podporovat RAID Uroveri zabezpecenia dat pri vypadku lubovolnych dvoch diskov aj v ramci jednej diskovej/RAID skupiny.

Umoziiuje online rozsirenie RAID skupiny pridanim disku (bez prerusenia chodu aplikacii).

Min. 130k IOPS pre 8k random blok 50/50 ¢itanie/zapis pre Thin volumy.
Min. 60k IOPS pre 8k random blok 50/50 &itanie/zapis pre volumy s deduplikaciou a kompresiou.

Systém umozniuje dalSie rozsirovanie fyzickej kapacity minimalne na 200 diskov.

8ks optické Multi-mode kable OM4, 5m.

Licencie pre spravu pola musia byt ¢asovo neobmedzené, licencované na celt dodavanu kapacitu diskového pola a musia umozfiovat spravu RAID,
tvorbu LUN a ich publikovanie k serverom.

Podporuje Sifrovanie dat ulozenych na SSD a HDD diskov minimalne podla Standardu FIPS 140-2.

Inline kompresia a deduplikacia dat volitelna pre jednotlivé volumy na SSD diskoch. Online rekonfiguracia volumov na Thin volumy bez pouzitia
kompresie a deduplikacie.

Nastavenie QoS

Vytvaranie Snapshotov volumov, obnova dat volumu zo Snapshotov. Storage Snapshoty musia byt aplikacne konzistentné minimaine pre VMware
volumy, MS SQL a Oracle databazy bez potreby pouzivania skriptov.

Synchrénna a Asynchrénna replikacia dat na urovni radi¢ov diskového pola cez FC SAN a LAN infrastruktdru.

Synchroénna replikacia musi umozriovat vytvorenie volumov s vysokou dostupnostou. Takéto volumy maju synchrénne képie na druhom diskovom poli.
V pripade vypadku primarnej kopie sa I/O operacie automaticky a online presuni na sekundarnu képiu transparentne voci pripojenym serverom.

Asynchrénna replikacia musi umozriovat replikaciu volumu na diskové pole v inej lokalite.

Jednotna graficka konzola a prikazovy riadok (CLI) pre spravu a monitoring diskového pola.
Monitorovaci a analyticky nastroj s vlastnostami:

» Dashboard zakladnych informacii

* kapacitné a vykonové trendy

« zobrazenie vykonnostnych parametrov vytazenia volumov

« historické udaje o kapacite a vykone min. 6 mesiacov

« historické udaje o stave zariadenia a jeho komponentov

Minimalne Microsoft Windows 2016/2019 a novsi, Microsoft Windows Hyper-V, Vmware vSphere min. v6.x a 7.x, , Red Hat 7 a 8, SuSE Linux 12 a 15,
Oracle VM 3.4

PoZaduje sa hardvérova instalacia technikom s platnym certifikatom vyrobcu pre danu typovu radu zariadeni, overenie funkénosti a odovzdanie
zariadenia v odpori¢anom nastaveni vyrobcu.
In&talacia musi mat moznost obsahovat pripojenie na vzdialeny dohlad servisného centra vyrobcu.



Servisna 5 rokov zaruka, v mieste inStalacie, 24x7 s garantovanou dobou opravy do 24 hodin.

podpora Oprava zariadenia musi byt realizovana priamo vyrobcom alebo jeho lokalnym autorizovanym servisnym partnerom (zasttpenim).
Vyrobca pocas obdobia HW servisnej podpory garantuje vymenu Flash/SSD modulov v pripade ich vypadku bez ohladu na pocet prepisov ich RAW
kapacity v ¢ase jeho vzniku.

FC SAN prepinac

Parameter Minimélne poZiadavky

Technolégia min. 32Gb/s Fibre Channel 24-portovy prepina¢

Kompatibilita Pozadujeme pInu kompatibilitu s dnes pouzivanymi prepinaémi Brocade, ktorych originalnym vyrobcom je spolo¢nost Broadcom.
Pocet portov Aktivované a osadené vSetky porty SFP+ 32Gb SW modulmi.

PrisluSenstvo 7ks optické Multi-mode kable OM4, 2m.
7ks optické Multi-mode kable OM4, 5m.

Montézne 1U montovatelné do 19" racku.

prevedenie

Sprava Grafické rozhranie a prikazovy riadok.

preplnagov

In&talacia Pozaduje sa hardvérova instalacia technikom s platnym certifikatom vyrobcu pre danu typovu radu zariadeni, overenie funkénosti a odovzdanie

zariadenia v odporu¢anom nastaveni vyrobcu.

Servisna 5 rokov zéaruka, v mieste inStalacie, 24x7 s garantovanou dobou opravy do 24 hodin.
podpora Oprava zariadenia musi byt realizovana priamo vyrobcom alebo jeho lokalnym autorizovanym servisnym partnerom (zastupenim).

Navrh rieSenia technologickej architektury

RieSenie predstavuje cluster prevedenie virtualizacie HyperV a vSphere. Ide o obnovu, resp. modernizaciu existujuceho rieSenia na baze HyperV clustera
a vSphere.

Vyuzivanie sluZieb z katalégu sluZieb viadneho cloudu

N/A

Jazykova lokalizacia

N/A

Bezpecénostna architektura

Zmena bezpec€nostnej architektury nie je predmetom projektu. Predmetom projektu je prevadzka virtualizacnej €asti na verziach podporovanych vyrobcom.

ZAVISLOSTI NA OSTATNE ISVS / PROJEKTY

Serverovska farma sa dotyka vSetkych informacénych systémov civilnej Gasti rezortu spravodlivosti.



ZDROJOVE KODY

N/A

PREVADZKA A UDRZBA

Prevadzka a udrzba bude uskuto¢riovana prostrednictvom internych zamestnancov MS SR. Na hardvérové komponenty, ktoré st predmetom tohto
projektu, pozadujeme od dodavatela podporu na dodany predmet kupy tak ako je uvedeny nizsie.

Prevadzkové poziadavky

Prevadzka bude realizovana v prostredi DataCentra na Kopcianskej ulici v Bratislave, kde jednotlivé prevadzkové parametre prostredia zabezpecuje
samotné datacentrum.

Urovne podpory pouzivatefov:

Virtualizacna farma neposkytuje priamo sluzby pouzivatelom. Prevadzkovana bude s podporou vyrobcu na obdobie 60 mesiacov s Urovriou 24x7
a garantovanym odstranenim poruchy do 24 hodin.

Pozadovana dostupnost’ IS:

Sluzby DataCentra musia byt dostupné nepretrzite v rezime 24x7.

Dostupnost (Availability)

IS musia byt dostupné nepretrzite v rezime 24x7.

RTO (Recovery Time Objective)

Garantovana doba opravy HW do 24 hodin. Oprava zariadenia musi byt realizovana priamo vyrobcom alebo jeho lokalnym autorizovanym servisnym
partnerom (zastupenim).

RPO (Recovery Point Objective)

N/A

POZIADAVKY NA PERSONAL

N/A

IMPLEMENTACIA A PREBERANIE VYSTUPOV PROJEKTU



N/A

PRILOHY

Je uvedena ako priloha 1 k projektovému zameru: Zoznam rizik a zavislosti (Excel)
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