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POPIS ZMIEN DOKUMENTU

Historia zmien
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0.1 1.12.2021 ' Vytvorenie dokumentu = Miroslav Gaborcik/OPIS/SIRP/MSSR

UCEL DOKUMENTU, SKRATKY (KONVENCIE) A DEFINICIE

Pouzité skratky (priklady)

Konvencie — pravidla nazvoslovia, Cislovania a verzionovania - poziadaviek

ID | SKRATKA | POPIS

1. |U Uzivatel'ska poziadavka

2. |P Procesna poziadavka

3. R Poziadavka na reporting

4. |1 Integrac¢na poziadavka

5. |C Kapacitné poziadavky procesov

6. | S Poziadavka na bezpecnost’

7. |O Prevadzkova poziadavka (Operations)
8. |D PozZiadavka na dokumentaciu

9. |L Legislativna poziadavka

10. | O Ostatné



Pouzité skratky/Pojmy

ID | SKRATKA POPIS

1. BAI Projekt budovania aplikaénej architektury a bezpe€nostnej infrastruktary rezortu Ministerstva spravodlivosti SR
2. |DCBA Datacentrum Bratislava

3. | DCKE Datacentrum KoSice

4. EOL Koniec Zivotného cyklu

5.  ESMO Elektronicky systém monitorovania osob

6. | HWI/Cloud Hardvér/Cloud

7. KT Informaéno-komunikaéné technoldgie (organizacie)

8. |IP Internetovy protokol

9. |IS Informacény systém

10. ISRU Informacény systém registra tupadcov

11.  IT ROLA Rola, ktora definuje pristup do IS alebo definuje vyuzivanie IT zdrojov
12. MFSR Ministerstvo financii Slovenskej republiky

13.  MSSR Ministerstvo spravodlivosti Slovenskej republiky

14. OPIS Odbor prevadzky informaénych systémov MSSR

15. RESS Rozvoj elektronickych sluzieb sudnictva

16. | rezort spravodlivosti | Okresné sudy, krajské sudy, Specializovany trestny std, Urad pre spravu zaisteného majetku, Justiéna akadémia SR

17. SAP Informaény systém pre spracovanie dat/ekonomické agendy

18.  SIP Session Initiation Protocol, technolégia hlasu cez internetovy protokol

19.  SIRP Sekcia informatiky a riadenia projektov MSSR

20. SLA Service Level Agreement — dohoda/zmluva o parametroch poskytovania sluzby

21. SW softvér

22. VPN sluzby Virtual private network/sluzba virtualnej pocitacovej siete/vzdialeného pripojenia k pocitacovej sieti

Konvencie pre typy poZiadaviek (priklady)

N/A

DEFINOVANIE PROJEKTU

Manazérske zhrnutie

Nevyhnutna obmena kritickych sietovych zariadeni, na ktoré vyrobca prestal alebo v kratkej dobe prestane poskytovat podporu. Ide o nahradu sietovych
modulov N7K-F248XP-FE tovarom spolo¢nosti Cisco N7K-F348XP-25 v pocte 4 kusy, a nahradu sietovych modulov N7K-M148GT-11L a N7K-M224XP-
23L tovarom spolo¢nosti Cisco N7K-M348XP-25L v pocte 8 kusov v prenajatych priestoroch DataCentra v Bratislave na Kopgianske;j ulici. Predpokladana
hodnota HW je 826 272,12 € bez DPH (991 526,54 € s DPH). Vysledky uskuto€neného projektu budu sluzit rezortu spravodlivosti vcelku, t. j. MSSR

a véetkym okresnym a krajskym sudom a Specializovanému trestnému stidu. Vymena zariadeni predizi obmedzenu Zivotnost aktualnych zariadeni a siet
bude fungovat riadne a plnohodnotne niekolko dalSich rokov.



Motivacia a rozsah projektu

S cielom zvySenia bezpec¢nosti a dostupnosti datacentrovych sluzieb MSSR bola v roku 2019 vypracovana analyza stavu sietovych zariadeni v DC BA

a v DC KE. Na zaklade zmapovania a zhodnotenia existujuceho stavu tento dokument definuje navrh nevyhnutnej obmeny kritickych zariadeni najma

z dévodu ukonéenia podpory zo strany vyrobcu.

Koniec Zivotného cyklu (EOL) zariadenia prinasa rizika v oblasti poskytovania sietovych a aplikaénych sluZieb. V zavislosti na typ a uréenie zariadenia
mozu vypadky tychto zariadeni znamenat kritické obmedzenie, ba dokonca az vypadok danych sluzieb. EOL proces je rozdeleny do viacerych etap, kde
v prvej etape dochadza k ukonceniu predaja daného zariadenia, v druhej etape dochadza k ukonéeniu SW podpory (t. j. pre danu generaciu zariadeni sa
uz nevyvijaju nové SW verzie operacnych systémov a aplikacnych sucasti) a v poslednej etape dochadza k ukonceniu HW podpory.

Na zaklade analyzy vyplyva, Ze momentalne EOL proces bol ukonéeny pre sietové moduly v datacentrovom prepinaci spolo¢nosti Cisco Nexus 7010 v DC
Bratislava. Planovana je nahrada modulov N7K-F248XP-FE, N7K-M148GT-11L a N7K-M224XP-23L.

V pripade vypadku niektorého z kritickych HW a SW komponentov alebo v pripadne SW chyby nie je mozné garantovat opravu v ¢ase potrebnom pre
plynuly chod sluzieb. Zaroven nie je zanedbatelné ani bezpecnostné riziko vzhladom na ukonéent SW podporu (napr. unik a kompromitécia dat, utok na
siet a jej sluzby, a pod.).

Zainteresované strany/Stakeholderi

1. Ministerstvo MSSR Sekcia informatiky a riadenia projektov Vsetky IS rezortu
spravodlivosti SR

2.  Obcan / podnikatel verejnost’ Spracovatel podania formou vyplnenia Ziadosti vo formularovom prostredi, ziskava informacie VSetky verejne dostupné IS rezortu
z prevadzkovanych webov/zakaznik

3. OVM Konzument tdajov Vsetky IS rezortu poskytované
ostatnym OVM

Ciele projektu a meratelné ukazovatele

Hlavny ciel projektu je predist funkénym a bezpecnostnym hrozbam pri nepodporovanych zariadeniach, ako aj predist moznym vypadkom poskytovanych
sluzieb zo strany rezortu spravodlivosti.

Sietové prvky su kritickymi komponentami infrastruktiry rezortu spravodlivosti. Ich bezvypadkovy chod je nevyhnutny v zavislosti od umiestnenia a funkcie
zariadenia najma pre:

® |ntegritu a zalohovanie dat
® Pristup do rezortnej Wifi siete
® Pristup k sluzbam MSSR:

® ESMO
® RESS
® |ISRU
® BAI



Centralna Cast aplikacie Sudny manazment
sluzby poskytované v ramci GOVNET siete
VPN sluzby
JUSTICE aplikacie
Collaboration sluzby (IP telefénia, videokonferencie)
Bezpecnostné technoldgie (ako 802.1x, rezortna GETVPN, NAM)
Manazment sluzby (Prime, GETVPN CA, 802.1x, FMC — VPN + FW, TACACS)
® Pristup k externym sluzbam:
® SIP trunk pre IP teleféniu
® SAP-u prevadzkovanym DataCentrom MFSR na Cintrorinskej ulici v Bratislave

Specifikacia potrieb koncového pouzivatela

Koncovy pouzivatel nevyuziva predmetny HW priamo. Vyuziva sluzby jednotlivych informaénych systémov, ktoré pre svoj chod potrebuju sietovu
komunikaciu prostrednictvom HW, ktory je predmetom tohto projektu.

Rizika a zavislosti

Alternativy a Multikriterialna analyza

N/A - ide o HW.

POZADOVANE VYSTUPY (PRODUKT PROJEKTU)

Sietovy modul N7K-F248XP-FE je implementovany vylu¢ne pre pristupovu vrstvu (access layer) v datacentrovej infrastruktire v DC Bratislava pre
pripojenie koncovych zariadeni ako su servery a podobne. Tato karta ma obmedzenu L3 (OSI model) funkcionalitu a preto je odporti¢ané jej vyuZitie len
pre L2 funkcionalitu bez kombinacie s ,M" sietovymi modulmi. V ramci obnovy je odpori¢ané nahradit’ zariadenim spolo¢nosti Cisco N7K-F348XP-25.
Potrebné su 4 kusy.

Sietové moduly N7K-M148GT-11L a N7K-M224XP-23L su implementované pre distribuénu a hrani¢nu vrstvu (distribution layer a edge layer)

v datacentrovej infrastrukture v DC Bratislava pre pripojenie inych sietovych zariadeni, ktoré disponuju rozhranim s priepustnostou 1Gbps. Tieto karty
plnohodnotne vyuzivaju L3 ( OSI model ) funkcionalitu a zabezpecuju spolahlivy prenos dat medzi jednotlivymi blokmi v DC Bratislava. V ramci obnovy je
odpori¢ané nahradit zariadenim spoloénosti Cisco N7K-M348XP-25L. Potrebnych je 8 kusov.

PoZadované minimalne parametre

Nahrada sietového modulu N7K-F248XP-FE

Prevedeni | Sietovy modul uréeny pre $asi Cisco Nexus 7010
e

Kompatibilita s riadiacim modulom Nexus N7K-SUP2
Kompatibilita s fabric modulom FAB-2

Kompatibilita s operaénycm systémom Cisco NX-OS Software



Vlastnosti

Zaruka

Sluzby

Min. 48 portov 1/10 Gigabit Ethernet (SFP a SFP+)

Jumbo ramce min. do 9216 bytov

Priepustnost min. 720 Mpps

Pocet MAC address zaznamov min. 64 000

Pocet VLAN min. 4096

Pocet IPv4 zaznamov min. 64 000

Pocet IPv4 zaznamov min. 32 000

Pocet ACL min. 16 000

Podpora Nexus 2000 Series Fabric Extenders (FEX)

Podpora IEEE MAC security standard (IEEE 802.1AE MACsec)
Podpora Cisco TrustSec

Podporované SFP moduly:
GLC-SX-MMD
GLC-LH-SMD

GLC-TE

GLC-BX

Podporované SFP+ moduly:
SFP-10G-SR
SFP-10G-LRM
SFP-10G-LR

FET-10G
SFP-H10GB-CUxM
SFP-H10GB-ACUxM
SFP-10G-AOCxM

Prevadzkova teplota v rozsahu min. 0 - 40°C

Min. 3 roky s podporu 8x5xNBD alebo rovnaka ako pre $asi, v ktorom je karta
osadena

Dodavka vratane dopravy na miesto uréenia objednavatelom predmetu zakazky

Osadenie, montaz a uvedenie do prevadzky, instalaéné a konfiguraéné prace

Nahrada sietového modulu N7K-M148GT-11L a N7K-M224XP-23L

Prevedeni
e

Vlastnosti

Sietovy modul uréeny pre Sasi Cisco Nexus 7010

Kompatibilita s riadiacim modulom Nexus N7K-SUP2
Kompatibiltia s fabric modulom FAB-2
Kompatibilita s operaénycm systémom Cisco NX-OS Software

Min. 48 portov 1/10 Gigabit Ethernet (SFP a SFP+)

Jumbo ramce min. do 9216 bytov
Priepustnost min. 720 Mpps
Pocet MAC address zaznamov min. 384 000

Pocet VLAN min. 4096



Zaruka

Sluzby

NAHLAD ARCHITEKTURY

Pocet IPv4 zaznamov min. 2M

Pocet IPv4 zaznamov min. 1M

Pocet ACL min. 128 000

Podpora Nexus 2000 Series Fabric Extenders (FEX)

Podpora IEEE MAC security standard (IEEE 802.1AE MACsec)

Podpora Cisco TrustSec

Podporované SFP moduly:
GLC-SX-MMD
GLC-LH-SMD

GLC-TE

GLC-BX

Podporované SFP+ moduly:
SFP-10G-SR
SFP-10G-LRM
SFP-10G-LR

FET-10G
SFP-H10GB-CUxM
SFP-H10GB-ACUxM
SFP-10G-AOCxM

Prevadzkova teplota v rozsahu min. 0 - 40°C

Min. 3 roky s podporu 8x5xNBD alebo rovnaka ako pre $asi, v ktorom je karta

osadena

Dodavka vratane dopravy na miesto uréenia objednavatefom predmetu zakazky

Osadenie, montaz a uvedenie do prevadzky, instalatné a konfiguracné prace

Ide o inovaciu sietovych zariadeni v prostredi DataCentra, zmena architektury siete nie je predmetom projektu.

LEGISLATIVA

N/A — ide o HW.

ROZPOCET A PRINOSY

Tech. zariadenie

Cisco Nexus 7000 F3-Series 48-Port Fiber 1 and 10G Ethernet Module

Cisco Nexus 7000 M3-Series 48-Port 1/10G Ethernet Module

Implementacné prace *

Cena celkom bez DPH

Cena celkom vratane DPH

Jednotkovéa cena v Eur bez DPH

Poget
4 ks
8 ks

11 MD

833 136,12

999 763,34

Celkova cena v Eur bez DPH
172 876,36
653 395,76

6864,00



Hlavnym ciefom projektu je predist funkénym a bezpeénostnym hrozbam pri nepodporovanych zariadeniach, ako aj predist moznym vypadkom
poskytovanych sluzieb zo strany rezortu spravodlivosti. Vzhladom k tomu, Ze bol ukonéeny proces Zivotnosti pre sietové moduly v datacentrovom
prepinaci spolo¢nosti Cisco Nexus 7010 v DC Bratislava N7K-F248XP-FE a N7K-M148GT-11L, vypadky tychto zariadeni by znamenali kritické
obmedzenie, ba dokonca az vypadok sietovych sluzieb a ich nenahradenie véas a nefunkénost by znamenali nevycislitelné Skody.

HARMONOGRAM JEDNOTLIVYCH FAZ PROJEKTU a METODA JEHO
RIADENIA

ID | FAZA/AKTIVITA ZACIATOK KONIEC POZNAMKA
(odhad terminu)  (odhad terminu)
1.  Pripravna faza 9/2019 10/2019 Analyza stavu sietovych zariadeni v DC BA a v DC KE
2.  Iniciacna faza 09/2021 11/2021 Priprava podkladov pre VO
3. Realiza¢na faza 12/2021 02/2022
3a | Realizacia VO, podpis zmluvy s Gspe$nym uchadzatom @ 12/2021 01/2022
3b | Instalacia HW 02/2022 02/2022
3c  Implementacia a testovanie 02/2022 02/2022
4.  Podpora prevadzky (SLA) 03/2021 02/2023 Poskytovanie supportu v rdmci zaruky

PROJEKTOVY TiM

PRIPRAVNEJ FAZE:



ID | Meno a Priezvisko Pozicia Oddelenie Rola v projekte

1. | DoplInit meno a priezvisko | Doplnit’ poziciu (pracovné zaradenie v linii) | Doplnit nazov org. ttvaru | Doplnit rolu v projekte

2. | Doplnit meno a priezvisko | Doplnit poziciu (pracovné zaradenie v linii) | Doplnit ndzov org. Gtvaru | Doplnit rolu v projekte

3. | Doplnit meno a priezvisko | Doplnit’ poziciu (pracovné zaradenie v linii) | Doplnit nézov org. Gtvaru | Doplnit rolu v projekte

wybor
VZOR organtzatne] Sruktiiny
PROJENTOVA KAMCELARLA
(PMO - project management
offica)
dokovand rola
ASISTENT Predsedu RV
INT ELEm my INY ELEN BV
PROJENTONT MANALER — sadefirusftn u
{nepoansg Sen RYV) podfa potrety projektu podla potretry progehy
[z Blascreaciohs prives]
pesvines ten (mapovinny Eien BV
u'mmy:nuq [ber hlasovacim pribyom )

povined SBencvia RV, 5 hlasovacim prinom

mepovinni Benovia RV, bez hissovacieho privs

‘mstupca PMO - asistent predsedu RV, projektovy manaler objeddvatela, projektov tim

Ini Benevia RY {"s" alebo "ber priva) i pocfa potriely projekty

PRACOVNE NAPLNE

Doplnit vstupy v INICIACNEJ FAZE:
® doplnit podfa dokumentu z Riadiaceho Vyboru projektu, pripadne zo splnomocneni alebo menovacich dekrétov - do uZ vytvoreného dokumentu

PROJEKTOVY ZAMER z Pripravnej fazy a aktualizovat a detailne rozpracovat. Tieto vstupy neskér vyuZijete pri dokumente PID.

VZORY a SABLONY zdrojovych suborov su tu: https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-qa/index. html
Poznémka: Odporticame — pozrite si VZOR pre MENOVACIE DEKRETY &lenov projektového timu — vzor obsahuje nézorny popis véetkych projektovych
roli, ktoré vyZaduje Vyhlaska 85/2020 Z.z.

ODKAZY

N/A — ide o HW.

PRILOHY

N/A

Koniec dokumentu
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