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POPIS ZMIEN DOKUMENTU

Historia zmien

Verzia | Datum Zmeny Meno

0.1 2.12.2021 ' Vytvorenie dokumentu = Miroslav Gabor¢&ik/OPIS/SIRP/MSSR

UCEL DOKUMENTU

Nevyhnutna obmena kritickych sietovych zariadeni, na ktoré vyrobca prestal alebo v kratkej dobe prestane poskytovat podporu. Ide o nahradu sietovych
modulov N7K-F248XP-FE tovarom spolo¢nosti Cisco N7K-F348XP-25 v pocte 4 kusy, a nahradu sietovych modulov N7K-M148GT-11L a N7K-M224XP-
23L tovarom spolo¢nosti Cisco N7K-M348XP-25L v pocte 8 kusov v prenajatych priestoroch DataCentra v Bratislave na Kop¢ianskej ulici.

Vysledky uskutoéneného projektu budu sluzit rezortu spravodlivosti vcelku, t. j. MSSR a véetkym okresnym a krajskym stidom a Specializovanému
trestnému stdu. Vymena zariadeni prediZi obmedzenu Zivotnost aktualnych zariadeni a siet bude fungovat riadne a pinohodnotne niekolko dal$ich rokov.
Financovanie projektu je v ramci Planu obnovy a odolnosti.

Konvencie pouzivané v dokumentoch — oznaCovanie poZiadaviek

ID | SKRATKA POPIS

1. IP Infrastrukturna poZiadavka
2. U Uzivatel'ska poziadavka

3. P Procesna poziadavka

4. R Poziadavka na reporting

5 1 Integracna poziadavka



10.

11.

C Kapacitné poziadavky procesov

S Poziadavka na bezpe¢nost

o Prevadzkova poziadavka (Operations)
D PoZiadavka na dokumentaciu

L Legislativna poziadavka

o Ostatné

Pouzité skratky:

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

SKRATKA
BAI

DC BA
DC KE
EOL
ESMO
HW/Cloud
IKT

IP

IS

ISRU

IT ROLA
MFSR
MSSR
OPIS
RESS
rezort spravodlivosti
SAP

SIP

SIRP
SLA

SW

VPN sluzby

POPIS

Projekt budovania aplikaénej architektury a bezpe€nostnej infradtruktary rezortu Ministerstva spravodlivosti SR
Datacentrum Bratislava

Datacentrum KoSice

Koniec Zivotného cyklu

Elektronicky systém monitorovania oséb

Hardvér/Cloud

Informaéno-komunikaéné technoldgie (organizacie)

Internetovy protokol

Informaény systém

Informacény systém registra Upadcov

Rola, ktora definuje pristup do IS alebo definuje vyuzivanie IT zdrojov
Ministerstvo financii Slovenskej republiky

Ministerstvo spravodlivosti Slovenskej republiky

Odbor prevadzky informaénych systémov MSSR

Rozvoj elektronickych sluzieb sudnictva

Okresné sudy, krajské sudy, Specializovany trestny std, Urad pre spravu zaisteného majetku, Justiéna akadémia SR
Informaény systém pre spracovanie dat/ekonomické agendy

Session Initiation Protocol, technolégia hlasu cez internetovy protokol

Sekcia informatiky a riadenia projektov MSSR

Service Level Agreement — dohoda/zmluva o parametroch poskytovania sluzby
softvér

Virtual private network/sluzba virtualnej pocitacovej siete/vzdialeného pripojenia k pocitacovej sieti

POPIS NAVRHOVANEHO RIESENIA

Obmena kritickych sietovych zariadeni na ktoré vyrobca prestal alebo v kratkej dobe prestane poskytovat podporu. Ide o nahradu sietovych modulov N7K-
F248XP-FE tovarom spolo¢nosti Cisco N7K-F348XP-25 v pocte 4 kusy, a nahradu sietovych modulov N7K-M148GT-11L a N7K-M224XP-23L tovarom
spolo¢nosti Cisco N7K-M348XP-25L v pocte 8 kusov v prenajatych priestoroch DataCentra v Bratislave na Kopcianskej ulici.

Sietové komponenty v priestoroch DataCentra v Bratislave slGzia celej civilnej ¢asti rezortu spravodlivosti, t. j. MSSR a v§etkym okresnym a krajskym
stidom a Specializovanému trestnému stdu. Vymena zariadeni predizi obmedzenu Zivotnost aktualnych zariadeni a siet bude fungovat riadne

a plnohodnotne niekolko dalSich rokov.

ARCHITEKTURA RIESENIA PROJEKTU



Jedna sa o inovaciu sietovych zariadeni v prostredi DataCentra, zmena architektury siete nie je predmetom projektu. Sietovy dizajn je uvedeny v kapitole
4.9 Technologicka vrstva.

Biznis vrstva

Jedna sa o hardvérové komponenty sietovej infrastruktury, ktord neobsahuje poZiadavky biznis vrstvy softvérového rieSenia.
Aplikacna vrstva

Jedna sa o hardvérové komponenty sietovej infrastruktury, ktora neobsahuje aplikacné poZiadavky softvérového rieSenia.

Rozsah informa&nych systémov

Kéd ISVS | Nézov ISVS Modul ISVS Stav ISVS Typ ISVS | Kéd nadradeného ISVS
(z MetalS) (zaskrtnite ak ISVS je modulom) (v pripade zaskrtnutého checkboxu pre modul ISVS)

V3etky IS rezortu Prevadzkovany a planujem rozvoj  Integraény

Tabulka ¢€.2 Prehlad dotknutych informacénych systémov v projekte — sucasny stav

VyuZivanie nadrezortnych centralnych blokov a podpornych spolo&nych blokov (SaaS)

N/A

Prehfad planovaného vyuZivania podpornych spoloénych blokov (SaaS)

N/A

Prehfad planovanych integracii ISVS na nadrezortné centralne bloky — spoloéné moduly

N/A

Prehfad planovanych integracii ISVS na nadrezortné centralne bloky - modul procesnej integracie a integracie
udajov (IS CSRU)

N/A

Poskytovanie Gdajov z ISVS do IS CSRU

N/A

Konzumovanie udajov z IS CSRU
N/A

Datova vrstva

N/A



Referen¢né udaje

N/A

Otvorené udaje

N/A

Analytické udaje

N/A
Moje udaje
N/A

Prehlad jednotlivych kategérii udajov

N/A

Technologicka vrstva

Prehfad technologického stavu

Hlavny ciel projektu je predist funkénym a bezpe€nostnym hrozbam pri nepodporovanych zariadeniach, ako aj predist moznym vypadkom poskytovanych
sluzieb zo strany rezortu spravodlivosti.

Sietové prvky su kritickymi komponentami infrastruktary rezortu spravodlivosti. Ich bezvypadkovy chod je nevyhnutny v zavislosti od umiestnenia a funkcie
zariadenia najma pre:

® Integritu a zalohovanie dat
® Pristup do rezortnej Wifi siete
® Pristup k sluzbam MSSR:
® ESMO
RESS
ISRU
BAI
Centralna ¢ast aplikacie Sudny manazment
sluzby poskytované v ramci GOVNET siete
VPN sluzby
JUSTICE aplikacie
Collaboration sluzby (IP telefénia, videokonferencie)
Bezpecnostné technoldgie (ako 802.1x, rezortna GETVPN, NAM)
® Manazment sluzby (Prime, GETVPN CA, 802.1x, FMC — VPN + FW, TACACS)
® Pristup k externym sluzbam:
® SIP trunk pre IP teleféniu
® SAP-u prevadzkovanym DataCentrom MFSR na Cintrorinskej ulici v Bratislave

Koncové body pre zjednotent rezortn komunikaciu v ramci vietkych lokalit MS SR



Infrastruktdra pre zabezped&enie sluZieb zjednotenej rezortnej komunikéacie

High level design:

r=-—-——
a2
g

—
i
i

1
I
i
1
I
]
i
R —
il
L
a3
i

Datacentrum

V ramci komplexného redizajnu sietovej infrastruktury bolo vybudované datové centrum v Bratislave v priestoroch Ministerstva financii SR - DATACUBE
na Kopéianskej ulici. Nosnou €astou dizajnu je dvojica datacentrovych prepina¢ov Cisco NEXUS 7000 series. V ramci virtualizacie tychto zariadeni su
vytvorené VDCs pre DC Core ( MPLS Core ), VDC Distribution ( BE, FE, MGMT ) a VDC WAN/EDGE. Zalozné datové centrum je vybudované v KoSiciach
Vv provizérnom rieseni.

Predmetom projektu je vymena a nevyhnutna obmena kritickych sietovych zariadeni, na ktoré vyrobca prestal alebo v kratkej dobe prestane poskytovat
podporu. Ide o nahradu sietovych modulov N7K-F248XP-FE tovarom spolo¢nosti Cisco N7K-F348XP-25 v pocte 4 kusy, a nahradu sietovych modulov



N7K-M148GT-11L a N7K-M224XP-23L tovarom spolo¢nosti Cisco N7K-M348XP-25L v pocte 8 kusov.

GOVNET ISP INTERNET

DC MPLS
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DC BE, FE, MGMT, DMZs

PoZiadavky na vykonnostné parametre, kapacitné poZiadavky

Prevedeni = Sietovy modul uréeny pre $asi Cisco Nexus 7010
e

Kompatibilita s riadiacim modulom Nexus N7K-SUP2
Kompatibilita s fabric modulom FAB-2
Kompatibilita s operaénycm systémom Cisco NX-OS Software

Vlastnosti = Min. 48 portov 1/10 Gigabit Ethernet (SFP a SFP+)

Jumbo ramce min. do 9216 bytov



Priepustnost min. 720 Mpps

Pocet MAC address zaznamov min. 64 000

Pocet VLAN min. 4096

Pocet IPv4 zaznamov min. 64 000

Pocet IPv4 zaznamov min. 32 000

Pocet ACL min. 16 000

Podpora Nexus 2000 Series Fabric Extenders (FEX)

Podpora IEEE MAC security standard (IEEE 802.1AE MACsec)
Podpora Cisco TrustSec

Podporované SFP moduly:
GLC-SX-MMD
GLC-LH-SMD

GLC-TE

GLC-BX

Podporované SFP+ moduly:
SFP-10G-SR
SFP-10G-LRM
SFP-10G-LR

FET-10G
SFP-H10GB-CUxM
SFP-H10GB-ACUxM
SFP-10G-AOCxM

Prevadzkova teplota v rozsahu min. 0 - 40°C

Zaruka Min. 3 roky s podporu 8x5xNBD alebo rovnaka ako pre Sasi, v ktorom je karta
osadena
Sluzby Dodavka vratane dopravy na miesto uréenia objednavatelom predmetu zakazky

Osadenie, montaz a uvedenie do prevadzky, instalaéné a konfiguracné prace

Prevedeni | Sietovy modul uréeny pre Sasi Cisco Nexus 7010
e

Kompatibilita s riadiacim modulom Nexus N7K-SUP2
Kompatibiltia s fabric modulom FAB-2
Kompatibilita s operaénycm systémom Cisco NX-OS Software

Vlastnosti Min. 48 portov 1/10 Gigabit Ethernet (SFP a SFP+)

Jumbo ramce min. do 9216 bytov

Priepustnost min. 720 Mpps

Pocet MAC address zaznamov min. 384 000

Pocet VLAN min. 4096

Pocet IPv4 zaznamov min. 2M

Pocet IPv4 zaznamov min. 1M

Pocet ACL min. 128 000

Podpora Nexus 2000 Series Fabric Extenders (FEX)

Podpora IEEE MAC security standard (IEEE 802.1AE MACsec)
Podpora Cisco TrustSec

Podporované SFP moduly:
GLC-SX-MMD
GLC-LH-SMD

GLC-TE

GLC-BX



Podporované SFP+ moduly:
SFP-10G-SR
SFP-10G-LRM
SFP-10G-LR

FET-10G
SFP-H10GB-CUxM
SFP-H10GB-ACUxM
SFP-10G-AOCxM

Prevadzkova teplota v rozsahu min. 0 - 40°C

Zaruka Min. 3 roky s podporu 8x5xNBD alebo rovnaka ako pre $asi, v ktorom je karta
osadena
Sluzby Dodavka vratane dopravy na miesto uréenia objednavatefom predmetu zakazky

Osadenie, montaz a uvedenie do prevadzky, inStalacné a konfiguracné prace

Navrh rieSenia technologickej architektury

Navrh nepredkladame, nakolko sa nemeni technologicka architektura, ale ide len o vymenu aktualne vyuzivanych zariadeni.

Vyuzivanie sluzieb z katalégu sluZieb viadneho cloudu

N/A

Jazykova lokalizacia

N/A

Bezpecénostna architektura



Zmena bezpecnostnej architektury nie je predmetom projektu. Predmetom projektu je dodrZanie minimalne sucasnej bezpecnostnej urovne a vysokej
dostupnosti vymenou zariadeni, ktorym konci podpora vyrobcu.
Informacne uvadzame aktualny High level dizajn Infrastruktura pre zabezpecenie sluZieb zjednotenej rezortnej komunikacie:
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ZAVISLOSTI NA OSTATNE ISVS / PROJEKTY

Sietova infrastruktura sa dotyka vsetkych informacnych systémov civilnej ¢asti rezortu spravodlivosti.

ZDROJOVE KODY

N/A

PREVADZKA A UDRZBA

Prevadzkové poziadavky k prevadzke siete s zmluvne upravené prostrednictvom Zmluvy o poskytovani servisnych sluzieb — Service Level Agreement
(SLA) pre sietovu infrastrukturu, SAN infrastruktiru a podporné sluzby rezortu spravodlivosti €. 109/2020-94, ktora je uzatvorena medzi MSSR a
spolo¢nostou Soitron, s.r.o. (https://crz.gov.sk/4992461/). Tato zmluva nadobudla G€innost 1.10.2020.

Prevadzkové poziadavky


https://crz.gov.sk/4992461/

Prevadzkové poziadavky st zmluvne upravené prostrednictvom Zmluvy o poskytovani servisnych sluzieb — Service Level Agreement (SLA) pre sietovu
infrastruktdru, SAN infrastruktaru a podporné sluzby rezortu spravodlivosti €. 109/2020-94, ktora je uzatvorena medzi MSSR a spolo¢nostou Soitron, s.r.o.

Urovne podpory pouZivatefov:

V ramci prevadzky siete je rieSeny dohlad nad funkénostou siete, ako aj nahlasovanie vypadkov a poziadaviek a doba neutralizacie problému
prostrednictvom Zmluvy o poskytovani servisnych sluzieb — Service Level Agreement (SLA) pre sietovu infrastruktiru, SAN infrastruktdru a podporné
sluzby rezortu spravodlivosti €. 109/2020-94.

Pre zjednodu$enie uvadzame priamo zo zmluvy Urover spracovania poziadaviek — USP — lokality DC, MSSR:

Pracovné hodiny sluzieb podpory prevadzky su nepretrzite v rezime 24x7.

Typ poziadavky Reakéna doba = Doba neutralizacie problému

v hodinach v hodinach
Kriticky problém do 0,5 hodiny = do 3 hodin
Zavazny problém  do 0,5 hodiny | do 6 hodin

Nekriticky problém ' do 2 hodin do 24 hodin

Pozadovana dostupnost’ IS:

Sietové sluzby DataCentra musia byt dostupné nepretrzite v rezime 24x7.

Dostupnost (Availability)

IS musia byt dostupné nepretrzite v rezime 24x7. Ak nastane problém, dodavatel je podla existujucej zmluvy povinny uskutocnit zasah v IS v takomto
CGasovom rozpati:

Typ poziadavky Reakéné doba = Doba neutralizacie problému
v hodinach v hodinach

Kriticky problém do 0,5 hodiny ' do 3 hodin

Zavazny problém  do 0,5 hodiny | do 6 hodin

Nekriticky problém ' do 2 hodin do 24 hodin

RTO (Recovery Time Objective)

Sietova infrastruktira DataCentra musi byt dostupna nepretrzite v rezime 24x7. Ak nastane problém, dodavatel je podla existujicej zmluvy povinny
uskutoénit zasah v IS v takomto ¢asovom rozpati:



Typ poziadavky Reakéna doba = Doba neutralizacie problému

v hodinach v hodinach
Kriticky problém do 0,5 hodiny = do 3 hodin
Zavazny problém  do 0,5 hodiny | do 6 hodin

Nekriticky problém ' do 2 hodin do 24 hodin

RPO (Recovery Point Objective)

N/A

POZIADAVKY NA PERSONAL

N/A

IMPLEMENTACIA A PREBERANIE VYSTUPOV PROJEKTU

N/A

PRILOHY

N/A
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